SITE BLINDADO

Manual de Instalacao

Microsoft IIS 7

Gerando a chave CSR

O CSR é um arquivo contendo os dados da empresa exatamente como refletira no
certificado. Este deve ser gerado pelo seu desenvolvedor ou plataforma diretamente
no servidor.

Para gerar o CSR no 1IS7, siga as instrugdes abaixo:

1) Selecione Administrative Tools.

2) Inicie IS Manager.

3) No menu central, dé duplo clique em Server Certificates (Certificados de Servidor)
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4) No lado direito, no menu Actions, clique em Create Certificate Request... (Criar
Solicitacado de Certificado).
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SSL.
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5) Isso ird abrir o assistente para requisi¢cdo do certificado.

Request Centificate
.

B

Distinguished Name Properties

Specify the required information for the certificate. State/province and City/locality must be complete,
officizl names and may nct contain abbrevistions.

Common name: va/.m;Jdomai}\name.com

Organization: Your Company Name

Organizaticnal unit: Web

City/locality My City

State/province: i;-_':;_sgte

Country/region: ug b

Brevious | Next I | Finish ) [ Cancel. ]

Na janela Distinguished Name Properties (Propriedades de Nome Distinto) entre com
as seguintes informacdes conforme modelo abaixo:

CN/Common Name/Dominio: URL a ser certificada. (Ex: www.meudominio.com.br);
Organization/Empresa: Razdo Social Idéntica ao cadastro da Receita Federal;
Organizational Unit: Nome Fantasia ou deixe em branco;

Locality/Cidade: Cidade (como consta na Receita Federal);

State: Estado (como consta na Receita Federal);

Country: BR (sempre em letras maiusculas)

Importante: Gerar sempre em 2048 bits.



6) Clique em Next (Avangar).

7) Na janela Cryptographic Service Provider Properties (Propriedades do Provedor de
Servigos Criptografico) deixe as duas op¢les padroes:

* Microsoft RSA SChannel Cryptographic Provider

*2048.

Clique em Next (Avancar).

ReweConee - :

i U_" Cryptographic Service Provider Properties

Select 2 cryptegraphic service provider and a bit length, The bit length of the encryption key determines the
certificate’s encryption strength. The greater the bit fength, the stronger the security, However, a greater bit
length may decrease performance.

Cryptographic service providen

[Mic_rosoft RSA SChannel Cryptographic Provider ',J
Bit length:
[ 2048 -




8) Escolha um nome para o arquivo e salve seu CSR. Ela sera necessaria para a
solicitagdo do seu certificado.
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Specify a file name to save the Certificate request as, this information can be sent to a Certificate Authority
for signing.

Specify & file name for the certificate request:

c\certreq.br] [ [j
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10) Clique em Finish (Concluir).

O CSR gerado terd a forma similar ao modelo abaixo:

MIIEpDCCA4wCAQAWgasxCzAJBgNVBAYTAkJSMRCWEQYDVQQIDAS5SaW8gzZGUgSmFu
ZW1ybzEPMAOGALIUEBWwWGQ2VudHIVMTYWNAYDVQQKDCIGRVIWQUwgQOINRVIDSU8g
REUgUFJPRFVUT1MgREUgQkVMRVPBIEXUREEgTUUXFzAVBgNVBASMDINhcmF1IFB1
cmZ1bWVzMSEwHWYDVQQODDBh3d3cuc2FyYXVwZzXJmdWl1lcy5jb20uynIwggEiMAOG
CSgGSIb3DQEBAQUAA4 IBDWAWGgEKAOIBAQCxbF5uYtlcG3cAcweclW7IJLbc4jCcikK
51lwsiFBoJdeht8qCuURWCQFSimOv7EVMgiNZU+vV+0iUEIB+UhSodlsv/zYpak2gl
gg7GxMBOGC1isGAQBg] cNAgMxDBYKN1 4wLj YwMDIuMjBNBgkrBgEEAY I3FRQOxXQDA+
gIZIAWUDBAEQMASGCWCGSAF1AWQOBLTALBglghkgBZOMEAQIWCWYJYIZIAWUDBAEF
MACGBSsSOAwWIHMAOGCCGSIb3DOMHMBOGA1UdDgQWBBQZjDFA+e/d1U1BIbr39yms
28k5uzANBgkghkiGOwOBAQUFAAOCAQEAT 7TA8xXXXWHWRJOc1IJnirjOA92gdU7keR
APbLalRwl4DaPl0FhXzN3pL25n884zn2M2HoP+vS4EY1IWkiwAbLyxLFYZ/EGXXS5
2w7i+EmvENePTVtyh6bMuTjk952YkE06efB4COZfeEYSJQ51HK]j2z24VNSFMjoFR
Gg3jpEQHLteOkILIgX+AzbMfBYybHgA22Ndt2QVFaQ3YDjmmEiQhVsgFZ5I1/fQtt
Gpf/uc8VLwT1lduYBbodadvImFsCEulecq7kVLdyFGkONjPrB9dzYT7ad4aMAcS6mM
XinSPs2JTB0it0aPWILUOXUlEMxorbwOeB3AVHCIKw] /SdQybfvxBg==

Seu CSR foi gerado com sucesso!



